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Falschungen und
Betrugsversuche erkennen

Unterschriften, Logos und den Stil der Schreiben von 6ffent-

lichen Verwaltungen falschen? Mit Hilfe von Kiinstlicher In-
telligenz ist das kaum noch ein Problem. Die Moglichkeiten
der Digitalisierung machen es Kriminellen immer einfacher,
die offizielle Kommunikation von Institutionen wie Banken,
Versicherungen und Behérden nachzuahmen. In deren Na-
men wenden sie sich dann an Unternehmen und fordern
diese zu Geldzahlungen oder zur Preisgabe von Daten auf.

Seit einiger Zeit sind auch Berufsgenossenschaften, Unfall-
kassen und deren Spitzenverband DGUV von solchen Be-
trugsversuchen betroffen. Kriminelle verschicken E-Mails
und Briefe, die vorgeben, von der gesetzlichen Unfallversi-
cherung zu stammen. |hr Ziel: Sie wollen die Angeschrie-
benen dazu bewegen, beigefligte Rechnungen fiir echt zu
halten und zu bezahlen. Oft wandeln die Kriminellen die
Betrugsmasche mit der Zeit ab und versuchen den Druck
zu verstarken - zum Beispiel indem sie mit dem Gerichts-
vollzieher drohen.

Die gesetzliche Unfallversicherung erstattet Anzeige bei

der Polizei, wenn sie von solchen Betrugsversuchen erféhrt.

Sie kann solche Betrugsversuche jedoch nicht verhindern.

Wie konnen sich Unternehmen und Einrichtungen vor sol-
chen Betrugsversuchen schiitzen?

Folgende Hinweise konnen helfen,
Betrugsversuche zu erkennen:

+ Generell verschicken Berufsgenossenschaften und Unfall-

kassen keine Rechnungen oder Beitragsbescheide per

E-Mail. Diese werden entweder postalisch verschickt oder

liber Kundenportale zur Verfligung gestellt.

« Priifen Sie die IBAN. Beginnt diese nicht mit ,,DE“, handelt

es sich um ein Konto im Ausland. Die gesetzliche Unfall-
versicherung wickelt ihren Zahlungsverkehr nur tGber
inlandische Konten ab. Vergleichen Sie die IBAN ggfs. mit
den Kontoangaben, die Sie fiir Ihre Beitragszahlungen
nutzen.

Uberpriifen Sie die im Schreiben angegebene Internetad-
resse und die E-Mail-Domain (der Teil nach dem @-Zei-
chen). Stimmen diese nicht mit den Internetadressen lhrer
Berufsgenossenschaft oder Unfall-
kasse liberein, kann das ein Hinweis
auf eine Félschung sein. Hier finden
Sie eine Ubersicht (iber die Adressen
und Internetseiten der Berufsgenos-
senschaften und Unfallkassen
www.dguv.de/de/bg-uk-lv

Achten Sie auf Rechtschreibfehler, falsch dargestellte
Umlaute oder eine holprige Grammatik. Auch das kann
ein Hinweis auf eine Falschung sein.

Priifen Sie im Anschreiben lhren Namen und lhre Adresse.
Oft sind die Angaben fehlerhaft oder veraltet. Stimmen
sie nicht mit lhren tatsachlichen Kontaktdaten lberein,
ist das ein weiteres Zeichen dafiir, dass es sich um einen
Betrugsversuch handelt.

Wenn lhnen ein Schreiben - insbesondere eine Rechnung -
merkwiirdig erscheint, recherchieren Sie im Netz zu even-
tuellen Warnungen oder wenden Sie sich direkt an lhre
Berufsgenossenschaft oder Unfallkasse lber eine Tele-
fonnummer, die auf deren Internetauftritt angegeben ist.
(Telefonnummern in den gefalschten E-Mails leiten im
Zweifelsfall auf die Betriiger um).

Uber im Netz kursierende Falschinformationen oder Be-
trugsversuche informieren unter anderem auch die Indus-
trie- und Handelskammern, Berufsverbdande und Verbrau-
cherzentralen. Auch die SCHUFA warnt auf ihrer Website
vor Betrugsversuchen.



