Datenschutzbeauftragter w U K ST

Unfallkasse
Sachsen-Anhalt

Datenschutzhinweise zur Verarbeitung lhrer personenbezogenen Daten
bei Nutzung des Videokonferenzsystems Cisco Webex bei der
Unfallkasse Sachsen-Anhalt (Art. 13 DSGVO)

Die Unfallkasse Sachsen-Anhalt (UK ST) verarbeitet personenbezogene Daten im Zusam-
menhang mit der Durchfiihrung von Webmeetings (Videokonferenzen, Telefonkonferenzen,
Online-Meetings) unter Einsatz von ,Cisco Webex".

,Cisco Webex" wurde von der UK ST Uber die Telekom Deutschland GmbH beschafft. Die
Webex Konferenz- und Kollaborationsldsungen werden durch die Firma Cisco Systems, Inc.
erbracht.

Wer ist fUr die Datenverarbeitung verantwortlich und an wen kénnen Sie sich wen-
den?

Verantwortliche Stelle ist

Unfallkasse Sachsen-Anhalt
Kéasperstralle 31
39261 Zerbst/Anhalt

vertreten durch den Geschaftsfihrer Martin Plenikowski

Mail: direktion@ukst.de
Unseren Datenschutzbeauftragten erreichen Sie unter

Unfallkasse Sachsen-Anhalt
Datenschutzbeauftragter
Kasperstralle 31

39261 Zerbst/Anhalt

Mail: datenschutz@ukst.de

Was ist der Zweck der Verarbeitung?
a) Verarbeitung zur Erfullung gesetzlicher Aufgaben

Ihre personenbezogenen Daten werden von der UK ST zum Zweck der Erfullung un-
serer gesetzlich vorgesehenen Aufgaben verarbeitet. Diese ergeben sich insbeson-
dere aus dem Sozialgesetzbuch, vorrangig siebtes Buch Sozialgesetzbuch — gesetzli-
che Unfallversicherung — (SGB VII). Die gesetzlichen Aufgaben der UK ST als Trager
der gesetzlichen Unfallversicherung ergeben sich aus § 199 Abs. 1 SGB VII.

Soweit die Verarbeitung Ihrer personenbezogenen Daten durch die Landesfachstelle
fur Barrierefreiheit vorgenommen wird, erfolgt dies zur Erfillungen der fir diese Stelle
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b)

vorgesehenen gesetzlichen Aufgaben. Diese ergeben sich insbesondere aus dem Ge-
setz des Landes Sachsen-Anhalt zur Gleichstellung von Menschen mit Behinderungen
(Behindertengleichstellungsgesetz Sachsen-Anhalt - BGG LSA). Die gesetzlichen Auf-
gaben der Landesfachstelle fir Barrierefreiheit Sachsen-Anhalt, als Teil der UK ST,
ergeben sich insbesondere aus § 17a BGG LSA.

Verarbeitung im Beschéaftigungskontext

Eine Verarbeitung von personenbezogenen Daten von Beschéftigten der UK ST oder
von Bewerbern erfolgt zur Erflllung der sich aus dem Beschéftigungskontext ergeben-
den Aufgaben.

Verarbeitung zur Vertragserfiillung oder Durchfiihrung vorvertraglicher MaRnahmen

Im Rahmen des fiskalischen Handelns erfolgt eine Verarbeitung von personenbezoge-
nen Daten durch die UK ST zur Vorbereitung und Erfillung von Vertragen, die insbe-
sondere als Grundlage fiir die Erflllung der gesetzlichen Aufgaben erforderlich sind.

Um die vorstehend beschriebenen Aufgaben auch digital erfiillen zu kénnen, nutzt die UK
ST das Tool ,Cisco Webex".

Auf welcher Rechtsgrundlage werden Ihre Daten erhoben und verarbeitet?

a)

b)

c)

d)

Verarbeitung aufgrund gesetzlicher Vorschriften

Rechtsgrundlage fir die Verarbeitung Ihrer personenbezogenen Daten bzw. von Sozi-
aldaten im Rahmen der Aufgabenerfillung der UK ST als Trager der gesetzlichen Un-
fallversicherung ist Art. 6 Abs. 1 lit. ¢) und ) DSGVO in Verbindung mit den jeweiligen
Vorschriften im Sozialgesetzbuch, insbesondere § 199 Abs. 1 SGB VII.

Eine Verarbeitung lhrer personenbezogenen Daten durch die Landesfachstelle fir Bar-
rierefreiheit erfolgte auf der Rechtsgrundlage von Art. 6 Abs. 1 lit. ¢) und €) DSGVO in
Verbindung mit § 4 Datenschutz-Grundverordnungs-Ausfuhrungsgesetz Sachsen-An-
halt (DSAG LSA).

Verarbeitung im Beschaftigungskontext

Soweit personenbezogene Daten von Beschéftigten der UK ST oder von Bewerbern
verarbeitet werden, ist hierftr Art. 88 Abs. 1 DSGVO in Verbindung mit § 26 DSAG LSA
die Rechtgrundlage fiir die Datenverarbeitung.

Verarbeitung zur Vertragserfullung oder die Durchfiihrung vorvertraglicher Maf3nah-
men

Rechtsgrundlage fiir die Verarbeitung personenbezogener Daten zur Vorbereitung und
Erfullung von Vertragen, insbesondere im Rahmen des fiskalischen Handels, ist Art. 6
Abs 1 lit. b) DSGVO.

Verarbeitung aufgrund lhrer Einwilligung

Nach den von der UK ST getroffenen Voreinstellungen werden grundsétzlich nur die
personenbezogenen Text-, Audio- und Videodaten des verantwortlichen Organisators
in einem Webmeeting verarbeitet. Personenbezogenen Text-, Audio- und Videodaten
von lhnen als Teilnehmender werden erhoben, wenn Sie sich selbst durch Ausldsen
der entsprechenden Funktionen per Chat, Audio oder Video in das Webmeeting ein-
bringen.

Rechtsgrundlage ist insoweit Ihre Einwilligung gemaf Art. 6 Abs. 1 lit. a) DSGVO, die
Sie durch das Betétigen der entsprechenden Funktionen in ,,Cisco Webex“ konkludent
erklaren.

Den verantwortlichen Organisatoren ist es untersagt Webmeetings, zu denen von der
UK ST eingeladen wurde, aufzuzeichnen.



VI.

Welche Kategorien personenbezogener Daten werden verarbeitet?

Bei der Nutzung von ,Cisco Webex“ werden verschiedene Arten von personenbezogenen
Daten verarbeitet. Der Umfang der Datenverarbeitung hangt dabei davon ab, welche An-
gaben Sie vor bzw. bei der Teilnahme an einem Webmeeting machen und welche Einstel-
lungen Sie vornehmen.

Folgende personenbezogene Daten sind Gegenstand der Verarbeitung:

Reqistrierungsinformationen: E-Mailadresse, Aktivierungscodes, Konferenzcodes, Benut-
zername, Kennwort, Vorname, Nachname, Firmenname, Organisations-ID

Konfigurations- und Kommunikationsdaten: Geratename, Geoinformationen, IP-Adresse,
Typ und Version des Betriebssystems, Client Version, MAC-Adresse des genutzten Cli-
ents, Zeitzone, Domainname, Aktivitatsprotokolle, Hardwaretyp

Konferenzinformationen: Titel des Meetings, Datum, Uhrzeit und Dauer des Meetings, An-
zahl der Teilnehmer, Gastgebername, Bildschirmauflésung, Einwahimethode, Diagnosein-
formationen)

Bei Einwahl mit dem Telefon: ein- und ausgehende Rufnummer, Landername, Start- und
Endzeit)

Text-, Audio- und Videodateien: Sie haben ggf. die Méglichkeit, in einem Webmeeting die
Chat-, Fragen- und Umfragefunktion zu nutzen. Insoweit werden die von lhnen gemachten
Texteingaben verarbeitet, um diese im Webmeeting anzuzeigen und ggf. aufzuzeichnen.
Um die Anzeige von Video und die Wiedergabe von Audio zu erméglichen, werden wéh-
rend der Dauer des Meetings die Daten vom Mikrofon Ihres Endgerates sowie von einer
etwaigen Videokamera des Endgerétes verarbeitet. Sie konnen die Kamera und das Mik-
rofon jederzeit selbst tber die ,Cisco Webex* Applikationen abschalten bzw. stummstellen.
Die Voreinstellungen werden vonseiten der UK ST so getroffen, dass keine Text-, Audio-
und Videodaten von lhnen verarbeitet werden, ohne dass Sie dieses selbst veranlasst ha-
ben.

Wer erhalt Kenntnis von lhren Daten?

Personenbezogene Daten, die im Zusammenhang mit der Teilnahme an Webmeetings
verarbeitet werden, werden grundsétzlich nicht an Dritte weitergegeben, sofern sie nicht
explizit zur Weitergabe bestimmt sind.

Die mit der technischen Realisierung des Services ,Cisco Webex“ beauftragten Firmen

e Telekom Deutschland GmbH als Auftragsverarbeiter und
e Cisco Systems, Inc. als Subunternehmer

erhalten notwendigerweise Kenntnis von den obengenannten Daten, soweit dies im Ver-
trag zur Auftragsverarbeitung vorgesehen und erforderlich ist.

Werden lhre Daten an ein Drittland oder eine internationale Organisation tUber-mit-
telt?

,Cisco Webex"“ ist ein Service der Cisco Systems, Inc., die ihren Sitz in den USA hat. Eine
Verarbeitung von personenbezogenen Daten findet gleichwohl nur in Bezug auf die fir die
Vertragserfullung erforderlichen Daten in einem Drittland statt. Insbesondere erfolgt keine
Ubermittlung oder Verarbeitung von Sozialdaten in ein Drittland.

Der Service ,Cisco Webex" wird technisch iber Server in verschiedenen, weltweitverteilten
Rechenzentren betrieben. Alle Inhalte die Teilnehmende Uber ,Cisco Webex“ teilen (z.B.
Texte, Dokumente, Bilder, Chats) werden verschlisselt Ubertragen und verschlisselt auf
Servern in der EU gespeichert.

Die Telekom Deutschland GmbH hat mit der als Subunternehmer eingesetzten Firma
Cisco Systems, Inc. Standardvertragsklauseln vereinbart, durch welche fir die in einem
Drittland verarbeiteten personenbezogenen Daten zur Vertragsabwicklung nach Mal3gabe
des Art. 46 DSGVO geeignete Garantien bestehen.
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Wie lange werden Ihre Daten gespeichert?

Die Sie betreffenden personenbezogenen Daten werden bis zum Wegfall des Zwecks der
Datenverarbeitung oder nach Ablauf gesetzlicher oder behérdlicher Aufbewahrungsfristen
gespeichert.

Welche Datenschutzrechte haben Sie?
Sie haben jederzeit ein Recht auf

e Auskunft Uber die personenbezogenen Daten, die Sie betreffen und die wir verar-
beiten (Art. 15 DSGVO),

¢ Recht auf Berichtigung (Art. 16 DSGVO),

e Loschung (Art. 17 DSGVO) und

e Einschrankung der Verarbeitung (Art. 18 DSGVO)

Dafur mussen allerdings die Voraussetzungen dieser Vorschriften erfullt sein.
Ihr Widerrufsrecht

Sofern die Datenverarbeitung auf Grundlage von Art. 6 Abs. 1 lit. e) DSGVO erfolgt, steht
Ihnen ein Widerspruchsrecht nach Art. 21 Abs. 1 DSGVO nicht zu, wenn ein zwingendes
offentliches Interesse an der Verarbeitung der personenbezogenen Daten besteht, das
Ihre Interessen als betroffene Person Uberwiegt, oder eine Rechtsvorschrift zur Verarbei-
tung verpflichtet. Dies in der Regel der Fall, sofern die Datenverarbeitung zur Erfullung der
gesetzlichen Aufgaben der UK ST erfolgt.

Eine Verarbeitung personenbezogener Daten oder von Sozialdaten zu Zwecken der Di-
rektwerbung erfolgt nicht.

Soweit die Datenverarbeitung jedoch mit Ihrer Einwilligung vorgenommen wurde, kénnen
Sie Ihre Einwilligung jederzeit widerrufen (Art. 7 Abs. 3 DSGVO). Allerdings gilt der Wider-
ruf Threr Einwilligung nur fur die Zukunft und nicht fiir die Vergangenheit. Die bis zu dem
Zeitpunkt Ihres Widerrufs vorgenommene Datenverarbeitung bleibt damit rechtmafig.

Den Widerruf missen Sie gegenlber der UK ST erklaren. Sie finden unsere Kontaktdaten
auf der ersten Seite dieser Datenschutzhinweise.

Ihr Beschwerderecht

Sollten Sie der Ansicht sein bei der Verarbeitung lhrer personenbezogenen Daten in Ihren
Rechten verletzt worden zu sein, kénnen Sie sich auch an die fir uns zustandige Daten-
schutz-aufsichtsbehérde wenden.

Die fur uns zustandige Datenschutzaufsichtsbehdrde ist:

Landesbeauftragte/r fir den Datenschutz Sachsen-Anhalt
Postfach 1947
39009 Magdeburg

Telefon: 0391 81803-0
freecall: 0800 9153190 (aus dem Festnetz der Deutschen Telekom)
Telefax: 0391 81803-33

Webseite: https://datenschutz.sachsen-anhalt.de/
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